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«Интернет вещей»: 
на пороге 
бурного роста
«Интернет вещей» («Интернет 
для вещей», «Internet of Things», 
IoT) — это концепция, ориентиро-
ванная на «интеллект» физических 
объектов (датчиков, устройств), 
то есть вещей, а не людей. Это ви-
дение и концепция существовали 
уже давно, но в последние годы 
резко возросло количество и раз-
нообразие вещей, которые могут 
быть подключены к Интернету, 
а также технологий, используемых 
для идентификации, обнаружения 
и обмена информацией. Эти техно-
логии достигнут критической мас-
сы и экономической точки перело-
ма в ближайшие несколько лет. Они 
отражают колоссальные перемены 
в роли Интернета — от предостав-
ления информации и развлечений 
для людей до обеспечения соедине-

ния нарождающегося класса при-
ложений с поддержкой устройств 
(device-enabled applications).
Известная консалтинговая компа-
ния Gartner назвала десять главных 
технологий и тенденций, которые 
будут стратегическими начиная 

с 2012 года [1]. Gartner называет 
стратегической технологию, кото-
рая потенциально может оказать 
значительное влияние на весь мир 
в ближайшие три года. Стратеги-
ческой может быть существующая 
технология, которая достигла зре-

EurotEch, «Интернет вещей» 
И «облако устройств»
В статье представлены программные и некоторые аппаратные 
решения «Интернета вещей» (IoT), «Интернета устройств» компании 
Eurotech. Компания Eurotech является одним из родоначальников 
(наряду с IBM) протокола MQTT (Message Queue Telemetry 
Transport) для нового направления в развитии глобальной сети 
и разрабатывает инструментальные средства и платформы, такие 
как ESF и EDC. По оценкам экспертов, к 2020 году количество 
устройств, находящихся в Сети, возрастет до нескольких десятков 
миллиардов. Общаться устройства будут не только с людьми, 
но и между собой (Machine-to-Machine, M2M), используя при этом 
принципиально новые протоколы, такие как MQTT, а также 
облачные сервисы. Многие аппаратные средства Eurotech, одного 
из мировых лидеров в области встраиваемых компьютерных 
технологий, поддерживают новую концепцию.

Сергей ДрозДов
serge@fiord.com

Сергей золотарев
zolotarev@fiord.com

Вещи 50  млрд

5 млрд

1млрд

Люди

Помещения

1875 1900 1925 1950 1975 2000 2025

Источник: отчет компании Ericsson

Цифровое общество

Личные мобильные
телефоны

Всемирная
связность

Точки
перегиба

Рис. 1.  
Прогноз Ericsson 
динамики роста числа 
устройств, подключенных 
к сетям связи



наЗванИе рубрИКИ I 19

CONTROL ENGINEERING РОССИЯ #8 (78), 2012

лости и / или стала доступна для бо-
лее широкого спектра применений. 
В этот список вошла технология 
«Интернет вещей». IoT будет иметь 
непосредственное отношение к та-
ким новым направлениям разви-
тия цивилизации, как «умные» го-
рода и дома, фабрики, автомобили 
и транспорт, экология, интеллек-
туальная медицина и здравоохра-
нение.
Сошлемся на несколько первоис-
точников, в которых подчеркива-
ется стремительное развитие IoT. 
По данным IDC, в 2015 году к Ин-
тернету будут подключены более 
16 млрд устройств [2]. Компания 
Ericsson представила (рис. 1) свой 
прогноз [3].
Несколько иные оценки приводит 
компания Cisco [4]. Cisco IBSG про-
гнозирует, что к 2015 году к Интер-
нету будет подключено 25 млрд, 
а к 2020 году — 50 млрд устройств 
(рис. 2). (Отметим, что эти про-
гнозы не учитывают ускоренного 
развития интернет-технологий 
и устройств.) А компания Gartner 
предсказывает, что к 2020 году ко-
личество устройств, находящихся 
в Сети, возрастет приблизительно 
до 60 млрд. Хотя существуют и го-
раздо менее оптимистичные про-
гнозы.

от радужных 
прогноЗов 
К технологИчесКИм 
решенИям: 
протоКол MQTT
В настоящее время в мире ведут-
ся активные работы в области 
IoT, как отдельными компаниями 
(Intel, Cisco, IBM, Eurotech, HP, 
Alcatel-Lucent, Ericsson, Google), 
так и в рамках интернациональ-
ных альянсов (например, IPSO, 
www.ipso-alliance.org). Компания 

таблИца 1. ЭКсперИментальное сравненИе 
полосы пропусКанИя HTTP И MQTT 
(автор Henrik SjòSTrand)

Протокол HTTP MQTT
Чтение одного блока 
данных с сервера

302 байт 69 байт 
(примерно в 4 раза меньше)

Запись одного блока 
данных на сервер

320 байт 47 байт 
(примерно в 7 раз меньше)

Чтение 100 блоков 
данных с сервера

12 600 байт 2445 байт 
(примерно в 5 раз меньше)

Запись 100 блоков 
данных на сервер

14 100 байт 2126 байт 
(примерно в 7 раз меньше)

число подключенных устройств больше числа людей

Eurotech является не только од-
ним из мировых лидеров в области 
встраиваемых компьютерных тех-
нологий [5, 6], но и плодотворно 
работает в других направлениях 
(в том числе в области развития 
суперкомпьютеров). Делаются так-
же попытки стандартизации раз-
личных аспектов в области IoT 
в рамках международных органи-
заций, таких как ITU, IEEE, 3GPP 
и др. Кроме того, активные работы 
ведутся в отдельных странах, на-
пример в США, Китае, и в Евро-
пейском Союзе. Внимание к IoT 
и M2M-проблематике уделяется 
и в России. В целом можно сказать, 
что процесс кристаллизации но-
вого направления в IT-индустрии 
идет полным ходом.
Но уже сейчас есть результат: до-
статочно широкое распростране-
ние протокола MQTT (о котором 
пойдет речь далее) и готовых к при-
менению решений на его основе. 
По мнению многих экспертов, про-
токол MQTT имеет ряд достоинств, 
по сравнению с протоколом HTTP: 
меньшие накладные расходы на пе-
редачу данных и меньшая полоса 
пропускания (табл. 1). Для своей 
работы он не требует постоянного 
соединения между клиентом и сер-
вером (как в случае HTTP). MQTT 
также хорошо адаптирован к рабо-
те по каналам связи с низкой про-
пускной способностью. Сравнение 
HTTP и MQTT можно найти в ма-
териалах IBM [7]. Также сошлемся 
на доклад [9]. В нем приводятся 
некоторые сравнительные данные 
по результатам различных экспе-
риментов с использованием прото-
колов HTTP и MQTT (табл. 1).
MQTT (Message Queue Telemetry 
Transport) — протокол обмена со-

общениями, реализующий модель 
«публикация / подписка» и предна-
значенный для связи компьютери-
зированных устройств. Протокол 
был предложен еще в 1999 году, 
и его авторами считаются Энди 
Стенфорд-Кларк (Andy Stanford-
Clark) из IBM и Арлен Ниппер 
(Arlen Nipper) из Arcom (теперь эта 
компания входит в состав Eurotech 
Group как Eurotech, Inc.). Протокол 
изначально был создан для дат-
чиков, отслеживающих состояние 
труб, однако позже сфера его дея-
тельности была расширена, и он 
нашел свое применение во множе-
стве встраиваемых приложений, 
а также в смартфонах. Например, 
социальная сеть Facebook приме-
няет этот протокол для обмена со-
общениями (Facebook Messenger). 
Спецификация MQTT открыта 
и доступна на сайте www.mqtt.org.
В настоящее время есть два ва-
рианта спецификации MQTT: 
MQTT v3.1 — основная специфи-
кация для сетей на базе TCP / IP 
и MQTT-S v1.2 для датчиков 
и встраиваемых устройств в сетях, 
отличных от TCP / IP, например 
ZigBee. (В этой статье мы будем 
всегда иметь в виду только вариант 
MQTT v.3.1 для сетей TCP / IP.) От-
метим, что в ноябре 2011 года ком-
пания IBM открыла исходные коды 
своего программного обеспечения 
PAHO для управления и обмена со-
общениями, в том числе на основе 
протокола MQTT. В IBM говорят, 
что решение, предоставленное от-
крытому фонду разработки Eclipse 
Foundation [10], должно открыть 
возможности сетевого взаимодей-
ствия для большего количества 
электронных устройств, датчиков 
и промышленных приложений. 

Рис. 2.   
По оценке Cisco, IoT 
появился на свет в 
промежутке между 2008 
и 2009 годами
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И более того — в IBM рассчитыва-
ют, что со временем MQTT станет 
главным протоколом «Интернета 
вещей».
В преамбуле к спецификации 
MQTT говорится о его особенно-
стях:

Принята модель обмена со-•	
общениями «публикация / под-
писка», которая обеспечивает 
связь «один ко многим».
Транспорт обмена сообщения-•	
ми не зависит от содержания 
данных.
Для обеспечения подключе-•	
ния к базовой сети использу-
ется протокол TCP / IP.
При доставке сообщений су-•	
ществует три вида качества 
сервиса (Quality of Service, 
QoS):
At most once (QoS = 0, «не бо-◊ 
лее одного раза») означает, 
что публикатор выполняет 
однократную отправку сооб-
щения, но не предпринимает 
шаги, кроме предусмотрен-
ных TCP / IP, чтобы убедиться 
в том, что сообщение достав-
лено. Этот уровень иногда на-
зывают «выстрелил и забыл», 
так как сообщение отправля-
ется адресату без проверки 
получения.
At least once (QoS = 1, «по край-◊ 
ней мере один раз»): доставка 
сообщения проверяется, одна-
ко разрешается доставлять его 
более одного раза.
Exactly once (QoS = 2, «только ◊ 
один раз») гарантирует до-
ставку сообщения лишь один 
раз.

Каждое увеличение уровня QoS 
приводит к дополнительной на-
грузке на процессор и сеть. Выбор 
QoS может повлиять на общие 
возможности масштабирования 
решения по обмену сообщениями, 
а также создает дополнительную 
нагрузку, связанную с хранением 
недоставленных сообщений. Сле-
довательно, нужно правильно вы-
брать соответствующий уровень 
QoS для каждого опубликованного 
сообщения. Как правило, следует 
использовать более низкие значе-
ния QoS, если только не требуется 
более жесткая гарантия доставки 
сообщений.
Преимущества:

Небольшие накладные рас-•	
ходы на транспортном уровне 
(заголовок фиксированного 
размера длиной 2 байт).

Протокол обмена сведен к ми-•	
нимуму для уменьшения сете-
вого трафика.
Встроенный механизм кон-•	
троля соединения.

Важным элементом всей концепции 
в MQTT является понятие «тема». 
В обмене сообщениями по модели 
publish / subscribe адресаты сообще-
ний называются темами (topics). 
В протоколе MQTT используется 
иерархическое пространство тем, 
то есть структура тем должна по-
зволять подписчикам и публика-
торам указывать тему адресата 
с разными степенями точности. 
Длина темы не может превышать 
32 767 символов. Элементы темы 
отделяются друг от друга раздели-
телями ( / ) и подстановочными эле-
ментами (#, +), которые позволяют 
определить одного или нескольких 
адресатов. Кроме темы, передают-
ся данные (payload, data) — значе-
ния переменных.
Приведем пример (рис. 3) из ма-
териалов компании Eurotech [8] 
логически сконструированно-
го пространства тем сообщений 
для гипотетического приложения 
автобусной компании.
Вот некоторые содержательные 
примеры использования этого про-
странства тем:

FastBus / City_F / Helios117 / TE•	
MP — данные температурного 
датчика автобуса 117.
FastBus / City_F / + / TEMP — •	
данные всех температурных 
датчиков всех автобусов в го-
роде City_F.
FastBus / City_F / Helios117 / + — •	
данные всех датчиков автобу-
са 117 в городе City_F.
FastBus / City_F / # — данные •	

всех датчиков всех автобусов 
в городе City_F.
FastBus / # — данные всех дат-•	
чиков всех автобусов во всех 
городах.
FastBus / + / + / TEMP — данные •	
всех температурных датчиков 
всех автобусов во всех горо-
дах.

Как мы уже говорили, MQTT обе-
спечивает обмен сообщениями 
в режиме «публикация / подпи-
ска», который позволяет устрой-
ствам посылать и получать данные 
и сигналы тревог, когда возникает 
некоторое событие (Event-driven 
application). В модели с одним из-
дателем и многими подписчиками 
можно отправлять информацию 
из одной точки многим другим 
устройствам или «слушателям», 
которые заинтересованы в полу-
чении информации. Это похоже 
на концепцию социальной сети 
Twitter. Один человек размещает 
информацию, а многие абоненты 
одновременно просматривают ее. 
Встраиваемые устройства могут 
использовать протокол MQTT 
для сбора данных от нескольких 
устройств c ограниченной про-
пускной способностью и предо-
ставления информации многим 
подписчикам. В результате система 
является относительно простой 
для настройки и предоставляет 
идеальный коммуникационный 
сетевой протокол для облачных ре-
шений в мире устройств.
Сообщение MQTT имеет фиксиро-
ванный заголовок (табл. 2). Кроме 
того, для некоторых сообщений не-
обходимы заголовок переменной 
длины и данные. Формат каждой 

Busline

City_F City_G City_H

Helios_112 Helios_117 Helios_122

PCN GPS TEMP

Рис. 3.  
Пример Eurotech структу-
рированного пространства 
тем в протоколе MQTT

таблИца 2. Формат ФИКсИрованного 
ЗаголовКа сообщенИя MQTT

Бит 7 6 5 4 3 21 0
Байт 1 Тип сообщения

Type
Флаг DUP Уровень 

QoS
RETAIN

Байт 2 Оставшаяся длина
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части заголовка сообщения описы-
вается в соответствующих частях 
спецификации MQTT.
Байт 1 содержит тип сообще-
ния и поля флагов (DUP, QoS level 
и RETAIN), байт 2 (по крайне мере 
один байт) — поле оставшейся дли-
ны. Все значения данных находятся 
в порядке big-endian: байты выс-
шего порядка следуют перед бай-
тами более низких порядков. Тип 
сообщения представляется в виде 
4-разрядного значения без знака. 
Допустимые значения для версии 
протокола MQTT 3.1 указаны в та-
блице 3.
Оставшиеся биты байта 1 содер-
жат поля DUP, QoS и RETAIN. 
Флаг DUP устанавливается, когда 
клиент или сервер пытаются по-
вторно доставить сообщение типа 
PUBLISH, PUBREL, SUBSCRIBE 
или UNSUBSCRIBE. Это относит-
ся к сообщениям, где значение 
QoS больше нуля и подтверждение 
не требуется. Когда установлен бит 
DUP, переменный заголовок вклю-
чает идентификатор сообщения 
(Message ID). Получатель должен 
рассматривать этот флаг как намек 
на то, что сообщение уже могло 
быть ранее получено. Не следует 
полагаться на обнаружение дубли-
катов. Флаг QoS указывает на уро-
вень гарантий доставки сообщения 
PUBLISH. Флаг RETAIN исполь-

зуется только для сообщений 
PUBLISH. Когда клиент посылает 
PUBLISH серверу, то, если флаг 
RETAIN установлен в «1», сервер 
должен хранить (hold) сообще-
ние после того, как оно было до-
ставлено текущим подписчикам. 
Сохраненные сообщения должны 
сохраняться при перезагрузке 
сервера.

от протоКола 
MQTT К платФорме 
для прИложенИй
Наличие простого и гибкого про-
токола, такого как MQTT, — это 
только базис, на котором можно 
создавать «здание» приложения. 
Необходима инструментальная 
среда (платформа, framework) 
для быстрого создания конечно-
го продукта. Компания Eurotech 
разработала такую платформу — 
Everyware Software Framework 
(ESF). Эта платформа включает 
ряд требуемых в таких случаях 
функций: управление устройства-
ми (обновление ОС и приложе-
ний, управление конфигурацией), 
поддержку работы с несколькими 
одновременно выполняемыми 
приложениями и / или плагинами, 
управление журналом приложе-
ния, инфраструктуру обмена сооб-
щениями приложения, обработку 
событий, управление модулем при-

ложения (Start / Stop / Unload / Load), 
статистику и метаданные исполне-
ния, управление версиями.
ESF разработана на базе хоро-
шо известной интегрированной 
среды Equinox OSGi Application 
Framework и Wind River 3.0 Linux. 
Это обеспечивает быструю раз-
работку портируемых, безопас-
ных, сетецентрических (Network-
Centric) приложений на языке Java 
с помощью виртуальной машины 
Java ME (Java Micro Edition от IBM) 
с поддержкой аппаратной вир-
туализации через обширные Java-
плагины. ESF обеспечивает легкую 
интеграцию промышленных про-
токолов, таких как Bluetooth, GPS, 
ZigBee, Ethernet и многих других 
(рис. 4).
Напомним, что OSGi (Open 
Services Gateway Initiative, инициа-
тива доступа к открытым служ-
бам) — спецификация динамиче-
ской плагинной (модульной) шины 
для создания Java-приложений, ко-
торую разрабатывает консорциум 
OSGi Alliance [11]. Круг примене-
ний этой спецификации довольно 
широк, но основная область при-
менения — создание встраиваемых 
систем. Реализация OSGi, которую 
Eurotech использует для ESF, по-
лучается из Eclipse Foundation. Она 
называется «Equinox», и это та же 
реализация от OSGi, которая рабо-
тает на миллионах исполнительных 
систем Eclipse IDE, которые исполь-
зуют компании IBM, Oracle, Apple, 
Adobe, Wind River, BEA, Cisco, Intel 
и многие другие. Все функции ESF 
могут выполняться динамически 
в работающей системе без переза-
пуска системы и во время работы 
других приложений. Кроме того, 
все функции могут осуществляться 
дистанционно через любое сете-
вое подключение, что делает ESF 
оптимальной для распределенных 
встраиваемых устройств.
ESF отделяет оборудование от тех-
нической логики и техническую 
логику от бизнес-логики (здесь мы 
сохраняем принятую в Eurotech 
терминологию). Это разделение 
упрощает разработку приложений, 
предоставляя общие уровни (слои) 
и позволяя OEM-производителям 
сосредоточиться на разработке 
кода приложения. К драйверам 
устройств обращаются как к сер-
висам, реализованным с помощью 
простого API, вместо сложного 
кода. Простой API устраняет необ-
ходимость изменения низкоуров-

таблИца 3. тИпы сообщенИй протоКола MQTT 3.1

Обозначение Значение Описание
Reserved 0 Зарезервировано

CONNECT 1 Запрос клиента на соединение  
с сервером

CONNACK 2 Подтверждение соединения

PUBLISH 3 Публиковать сообщение

PUBACK 4 Публиковать подтверждение

PUBREC 5 Публикация получена (гарантиро-
ванная доставка, часть 1)

PUBREL 6 Publish Release (гарантированная 
доставка, часть 2)

PUBCOMP 7 Публикация завершена (гарантиро-
ванная доставка, часть 3)

SUBSCRIBE 8 Запрос подписки клиента

SUBACK 9 Подтверждение подписки

UNSUBSCRIBE 10 Запрос отказа от подписки клиента

UNSUBACK 11 Подтверждение отказа от подписки

PINGREQ 12 Запрос PING

PINGRESP 13 Ответ PING

DISCONNECT 14 Клиент отсоединяется

Reserved 15 Зарезервировано
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невого кода операционной системы 
(ОС) или конфигурационных фай-
лов ОС путем создания кода при-
ложения и добавления процесса 
и вертикальных знаний в процесс 
разработки. Так как ESF базируется 
на стандартизированном ПО с от-
крытым кодом, которое поддержи-
вают крупные промышленные ком-
пании, OEM-производители могут 
легко портировать существую-
щие приложения третьих фирм 
в их собственные устройства.
ESF как ПО промежуточного уров-

ня (middleware) включает инстру-
менты (рис. 5), которые позволяют 
изменять, перенастраивать и под-
держивать приложения на про-
тяжении всего жизненного цикла 
изделия с ориентацией на конкрет-
ные области применения. В насто-
ящее время предлагаются сборки 
для промышленности (SCADA), 
связи, транспорта и медицины.
Большинство новых системных 
проектов и продуктов компании 
Eurotech написаны на языке Java. 
Перечислим основные преимуще-

ства встраиваемых приложений 
на этом языке:

Java работает на всех опера-•	
ционных системах (повторное 
использование кода на разных 
платформах).
Java-приложения запускаются •	
в изолированной среде «вир-
туальной машины». В течение 
последних семи лет Eurotech 
постоянно использует Java, 
что привело к значительному 
уменьшению числа ошибок 
в приложениях во встраивае-
мых системах.
Java — это интерпретируемый •	
язык с «типизируемой безо-
пасностью», что позволяет 
избегать нанесения катастро-
фического ущерба ОС.
Java является сетецентричным •	
(Network-Centric).
Java — это полностью •	
объектно-ориентированный 
язык программирования, ко-
торый поддерживает реаль-
ную (native) многопоточность 
и Junit-тестирование. Он име-
ет встроенное управление па-
мятью и средство документи-
рования (JavaDocs).
Для Java имеется огромный •	
репозитарий существующих 
программ, где можно най-
ти исходный код прототипа 
для многих приложений.
Реализация Java ME использу-•	
ется во встраиваемых систе-
мах в течение десятилетия, 
она проверена на соответствие 
стандартам и входит в состав 
ESF. Хорошо известны также 
правила лицензирования ко-
нечных продуктов на основе 
ESF.

Eurotech расширяет базовую функ-
циональность Equinox и обеспечи-
вает аппаратную виртуализацию, 
с которой OEM-производитель 
начинает свою работу и к кото-
рой он должен добавить функ-
ционал своей прикладной задачи 
(«бизнес-логику»). Дополнитель-
ная функциональность от Eurotech 
включает аппаратную виртуа-
лизацию (одинаковую для аппа-
ратных средств Eurotech, таких 
как DuraCoror, Catalyst, Zywan), 
конфигурацию устройства, си-
стемный журнал, управление плат-
формой (Watchdog, CPU Temp, 
CPU Throttling, Sleep modes и т. д.), 
управление всеми доступными 
сетевыми устройствами, которые 
поддерживает платформа.
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Рис. 4.  
Структура платформы ESF
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everyware Cloud: 
облаКо для устройств 
от euroTeCH
Платформа Everyware Cloud 
(EDC) — это следующий шаг 
Eurotech на пути построения го-
товых решений для «Интернета 
вещей» [12]. Облачная платфор-
ма EDC упрощает управление 
устройствами и данными, предо-
ставляя M2M-платформы, кото-
рые соединяют распределенные 
устройства и корпоративные 

бизнес-приложения, используя 
безопасные, открытые и надеж-
ные протоколы с поддержкой 
услуг. EDC базируется на прото-
коле MQTT (рис. 6). Специалисты 
Eurotech предлагают новый тип об-
лака DaaS = Device+SaaS: «облако 
устройств».
EDC автоматически сохраняет 
данные от устройств в распреде-
ленной, децентрализованной базе 
данных (БД), которая защищена 
от сбоев и является масштабируе-

мой. Эта база данных сохраняет 
любые данные в любом формате 
на период до 36 месяцев. БД также 
обеспечивает доступ к данным ре-
ального времени в исходной форме 
для их использования конечным 
приложением. Платформа позво-
ляет бизнес-решениям мгновенно 
срабатывать на основе сложных ма-
тематических и статистических пра-
вил, применяемых к потоку данных 
от устройства. EDC обеспечивает 
уникальные возможности, включая 
фильтрацию данных, непрерывность 
запросов, агрегирование и корреля-
цию между данными от устройств 
и распознавание событий по ша-
блону, обеспечение быстрого реа-
гирования на основе сценариев 
обнаружения критически важных 
бизнес-ситуаций и набор уникаль-
ных возможностей для конечного 
приложения M2M. Платформа EDC 
спроектирована для поддержки 
высокой доступности, избыточно-
сти и резервирования. Она имеет 
возможность копирования данных 
на несколько узлов и работает с гео-
графически распределенными цен-
трами данных. Эта избыточность 
обеспечивает автоматическое и про-
зрачное аварийное восстановле-
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Рис. 6.  
Облако устройств DaaS от 
Eurotech: Device+SaaS

Рис. 7.  
Концепция Everyware 
Cloud
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таблИца 4. деталИЗацИя свойств everyware Cloud
Датчики и 
устройства

Широкий спектр датчиков и устройств во всех от-
раслях. EDC обеспечивает необходимое подключение 
для сбора данных и их распространения

M2M-
шлюзы

Eurotech предоставляет ряд надежных аппаратных 
платформ, включая DuraCor, DuraNav и Helios. Эти 
платформы являются шлюзами между компонентами 
на уровне устройств и облаком

Протокол 
MQTT

Everyware Cloud базируется на протоколе MQTT. 
Программная платформа Everyware Software 
Framework (ESF) включает в себя MQTT как функцию 
коммуникации для обмена данными

Брокер Основа технологи EDC — это брокер сообщений. 
Брокер работает в облаке и обеспечивает сообще-
ниями сервер MQTT, на котором устройства публику-
ют свои данные. MQTT-клиенты могут также делать 
подписки. Когда полезные данные (payload) публику-
ются в облаке по определенной теме, данные достав-
ляются клиентам, подписанным к этой теме

Движок 
правил

EDC использует движок правил на основе SQL для 
обработки входящих публикуемых данных, обеспе-
чивая немедленную обработку сообщений и/или их 
модификацию на основе определенных пользова-
телем критериев. Данные реального времени могут 
подвергаться статистической обработке. Правила 
могут генерировать действия, такие как отправка по 
электронной почте, SMS или в Твиттер, публикацию 
события в MQTT или вызов REST API

Хранение 
данных

EDC использует базу данных (отличную от SQL) для 
хранения данных от устройств

API REST API обеспечивает доступ к запросам, данным и 
другим возможностям облака

Консоль Консоль EDC обеспечивает графический интерфейс 
пользователя, в котором показываются все аспекты 
работы. Пользователь с правами администрато-
ра может управлять обычными пользователями, 
устройствами, данными и правилами через консоль. 
Обычные пользователи могут при необходимости 
просматривать данные

Логика 
приклад-
ной задачи

Платформа EDC призвана обеспечить возможность 
создания распределенного приложения без необхо-
димости программирования на уровне устройств или 
обслуживания сложных сетей данных

ние без дополнительной настройки 
или потери производительности.
На рис. 7 и в таблице 4 представле-
на общая структура EDC с привяз-
кой к аппаратным средствам, выпу-
скаемым Eurotech.
К приведенной в таблице 4 инфор-
мации дадим небольшое пояснение 
относительно аббревиатуры REST 
API. REST (REresentational State 
Transfer, «передача состояния пред-
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ставления») — стиль построения 
архитектуры распределенного при-
ложения, который описан и популя-
ризован в 2000 году Роем Филдингом 
(Roy Fielding), одним из создателей 
протокола HTTP. Самой известной 
системой, построенной в значитель-
ной степени по архитектуре REST, 
является Интернет.
На сайте Eurotech приведен под-
робный пример создания при-

ложения (включая исходный код 
на Java) в среде ESF и публикации 
данных от GPS в облаке [13]. При-
мер рассчитан на конечных поль-
зователей и показывает все шаги, 
начиная от установки Eclipse IDE 
с последующей интеграцией ESF 
и ESF-проектов в Eclipse, добавле-
ния и использования ESF MQTT-
клиента (плагина) к Eclipse. В этом 
примере создается приложение, 
которое собирает данные GPS с по-
мощью ESF API, а затем показано, 
как опубликовать данные в облаке 
EDC (или подписаться к ним), ис-
пользуя протокол MQTT.

ЗаКлюченИе
Закончить статью хотелось бы сло-
вами вице-президента консалтин-
говой компании Gartner Дэвида 
Кэрли о десяти важнейших тех-
нологиях 2012 года: «Эти топ-10 
технологий будут стратегическими 
для большинства организаций, и IT-
руководителям следует использо-
вать этот список в своем стратеги-
ческом планировании, внимательно 
изучая эти технологии и то, как они 
вписываются в их ожидаемые по-
требности». С этой точки зрения 
представленная в статье информа-
ция должна быть полезной для оте-
чественных разработчиков, так как, 
по мнению авторов, она способ-
ствует популяризации передовых 
технологий мировых лидеров в об-
ласти IT-технологий, в том числе 
компании Eurotech.  


